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VANET中位置相关的轻量级 Sybil 攻击检测方法 
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摘  要：在车联网中，同时使用多个虚假身份的 Sybil 攻击，在网络中散布虚假消息，都易造成资源的不公平使

用和网络混乱。针对这一问题，提出快速识别车辆虚假位置的事件驱动型轻量级算法，当车辆出现在另一车辆的

安全区域内，启动快速识别两车辆是否重叠的几何交叉模型（GCR, geometrical cross-recognition）算法，检测声

称虚假位置的错误行为；同时，根据证实车辆收集的邻居范围内的局部车辆，建立位置偏差矩阵（PDM, position 

deviation matrix），进一步识别交叉车辆中的 Sybil节点。性能分析和仿真实验表明，安全区域驱动下的轻量级算

法识别速度快，检测率高，在车辆定位误差较低时性能更好；安全区域的引入也均衡了车辆密度过大时造成的通

信负载影响，与同类算法相比，通信处理时延较低。  
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Abstract: In VANET, the Sybil attack simultaneously using multiple forged identities can easily cause the injustice of 

resource usage and make networks in a mess by distributing false messages. To solve this problem, an event-driven 

lightweight algorithm was proposed, which could identify vehicles false position quickly. When one vehicle appeared in-

side another's safety zone, a geometrical cross-recognition algorithm to calculate the overlap between vehicles to detect 

false position claiming was presented. At the same time, according to the neighbors within the confirming vehicle's radio 

range, position deviation matrix was established further to identify the Sybil node of two overlap vehicles. The perfor-

mance analysis and simulation results show that the lightweight algorithm driven by safety zone demonstrates fast identi-

fication and high detection rate, especially when GPS error is very low. The imported safety zone can also balance the 

communication load impacting by heavy vehicular density. And the communication processing delay is lower than other 

approaches. 
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1  引言 

车联网
[1～3]
（VANET, vehicular ad hoc network）

是一种特殊的移动 ad hoc网，将每一辆车作为一个

信息源，利用无线通信手段，建立以车为节点，人、

车、路间交互的信息系统。这种无中心的网络，车

辆节点在缺少固定基础设施的情形下也能直接通

信，构成 V2V(vehicle-to-vehicle)和 V2I(vehicle-to- 

infrastructure) 这 2种通信模式
[4]
。无线通信以代表

网络节点的唯一身份标识为基础，但 VANET 中变

化频繁且分散开放的无线网络拓扑结构
[5]
，使节点

身份易被盗用或易被伪造虚假身份，Douceur 等将
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此称为 Sybil 攻击。恶意车辆在同一时刻或连续的

时间段内声称有多个身份后，散布虚假消息或拒

绝消息服务，进一步还可引发其他类型的攻击，

对风险警告、防碰撞、辅助驾驶等安全相关的应

用造成多种威胁。若不采取有效的预防措施，到

2030年，由此引发的道路伤亡将成为人类第五大死

亡原因
[6]
。 

VANET中的一类 Sybil攻击是攻击者生成任意

数目的虚假车辆，且同时使用所有的虚假身份，在

网络中传播虚假消息，以引起网络混乱或企图拥有

比单个节点更多的资源、信息和网络访问等。一些

自私的驾驶者为独享道路制造交通拥堵的假象
[7]
是

此类攻击的模式之一，如图 1 所示，车辆 Nm为制

造Sybil攻击的恶意节点，Ns1、Ns2是Nm伪造的Sybil

节点，当正常车辆 Nn驶近时，它从接收到的消息判

断前方发生了交通拥堵，从而绕道行驶，给车辆的

正常出行带来了不便。 

 

图 1  Sybil攻击制造的虚假拥堵 

在上述 Sybil 攻击中，恶意节点依赖伪造的不同

位置信息，同时声称了多个身份，因同一时刻不同物

理车辆应出现在不同的物理位置，故某时刻的位置与

车辆身份之间存在一定关联，因此，对虚假身份的识

别可转化为对车辆所处位置的真实性验证。 

VANET中通过验证位置信息检测 Sybil攻击，

多数是一种非认证的方法，避免了无线电资源检测

方案受限于节点只有一个无线设备且一次只能在

一个信道上收发数据的假设，减少了加密认证方案

中对上层复杂的加密和密钥管理技术的依赖，已成

为前景较为广阔的一种研究方案
[13]
。位置相关的

Sybil攻击检测方案，包括车辆路径轨迹检测
[8～10]
、

基于接收信号强度指示的检测
[11～13]

、基于协作的邻

居车辆位置合理性检测
[13～16]

。在车辆路径轨迹检测方

案
[9]
中，将车辆行驶过程中经过的路边单元（RSU, 

road side unit）记为车辆行驶轨迹的标记（RSU1, 

RSU2,…, RSUn），因恶意车辆（发起 Sybil攻击的车

辆）和 Sybil车辆（Sybil攻击伪造的车辆）始终具

有完全相同的运动路径，这与现实中任何 2个车辆

不会在一段时间内的相同时刻经过相同的 RSU，且

一个车辆不可能同时出现在多个不同的 RSU 处的

特征不符，故可识别出 Sybil攻击，该方法对 RSU

依赖性较大，需要借助多个 RSU，无法抵御 RSU

被俘获的攻击。基于接收信号强度的检测方案，由

无线电模块中的接收信号强度指示器（RSSI，

received signal strength indication）估算信号发送者

的距离，比较车辆节点自我声称的位置与 RSSI 估

算位置以验证车辆位置的合理性，但 RSSI 的估算

值往往受环境中多径、散射、障碍物、电磁干扰等

不稳定因素的影响，具有较大的波动性，因此，估

算位置信息的精确度有待提高，给检测结果造成了

不良影响。基于邻居车辆位置合理性检测方案是指

邻居节点协作地验证局部范围内车辆位置的合理

性，文献[15]提出了一种利用节点间邻居信息的相

似性检测 Sybil 攻击的方法，车辆节点间相互广播

各自的信息，每个车辆得到自己的邻居节点集合之

后，与单跳范围内的车辆交换邻居节点集合，观察

在一段时间 t 内邻居节点集合的交集，如果交集不

为空，即在时间 t 内所有车辆的邻居节点中有相同

车辆，相同的车辆就被认为是 Sybil 车辆，一般当

恶意车辆和 Sybil 车辆在局部区域中占较大比例时

此类方法检测率降低。 

针对同时性 Sybil 攻击——恶意车辆通过散播

事先准备好的包含不同位置信息的 CAM (coopera-

tive awareness message)来声称多个车辆的存在，伪

造多个身份在网络中同时出现，但这些身份代表的

车辆并不真实存在于某路段上的场景，本文提出一

种不依赖特定外界设备，能快速识别车辆虚假位置

的事件驱动型轻量级算法，以适应车联网环境安全

实时性要求高的特点。 

本文所提事件驱动型算法只有当车辆出现在

另一车辆的安全区域内才会被触发。对安全区域

内出现的车辆，根据同一时刻同一物理位置不可

能有 2 个车辆同时出现的原理设计了快速识别 2

个车辆是否重叠的几何交叉模型算法，从而检测

恶意行为的存在；同时由证实车辆（启动了快速

检测算法的车辆）建立邻居范围内的局部车辆位

置偏差矩阵，进一步识别交叉车辆的真伪。 
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2  网络攻击模型和假设 

本文讨论利用多重身份来同时投放多个虚拟

车辆的 Sybil攻击。车联网中每个车辆被称为节点，

攻击由某一恶意节点发起，在通信范围内的一跳邻

居节点间周期性广播事先准备好的包含虚假位置、

速度等信息的 CAM，该消息符合文献[17,18]中提

出的基本运动合理性模型，被误认为是由道路上行

驶的“真实”车辆发送，此类节点称为 Sybil节点。

恶意节点和 Sybil 节点本质上为同一车辆，因此这

里假设相互之间无射频通信。 

假设车联网中所有车辆节点具有基本的通信

单元和 GPS导航系统，能实时采集位置、速度、方

向等自身交通信息。GPS定位误差范围为 10～15 m，

恶意节点伪造的虚假位置均在节点自身 GPS 定位

误差之外，其真实位置在 GPS测量误差范围之内。

节点独立运行，采集的车辆实时交通信息以 CAM

格式在节点的一跳范围内周期性广播；CAM 参考

文献[17]被定义成六元组形式 CAMS(NID, MID, 

T_Stamp, Azimuth, Velocity, GPS)，其中，NID和MID

分别为节点编号和消息编号，T_Stamp 为时间戳，

Azimuth、Velocity 分别为车辆的方位和速度，GPS

数据中包含了车辆的位置信息。 

车辆收集局部范围内的 CAM消息，建立对应的

邻居列表 NebList(Nid, pos, vel, time_stamp)，由邻居列

表可得到节点的邻居观察Obs(Nid1, Nid2,…, Nidn)。 

在网络中，假设每个真实车辆都支持几何交叉

模型快速检测算法，位置信息的证明无需 RSU 等

特定外界设备的支持，且不涉及车辆隐私问题。 

3  事件驱动的轻量级 Sybil节点检测方案 

真实车辆根据接收到的邻居 CAM消息，判别

某一车辆是否出现在另一车辆的安全车距内，若

是，则启动几何交叉快速检测算法，故称为事件驱

动型算法，同时要求邻居车辆报告邻居观察，由证

实车辆建立邻居范围内的局部车辆位置偏差矩阵，

进一步识别交叉车辆的真伪。上述检测过程无需借

助特定的硬件或基础设施，几何交叉快速检测算法

以及位置偏差矩阵的建立所需计算开销小，因此为

轻量级检测方案。 

3.1  安全车距确定 

安全车距作为车辆的主要安全系数之一，在

车辆防碰撞系统中常被使用
[26,27]

。本文借助安全

车距概念，提出一种识别虚假车辆的事件驱动型

算法，对出现在安全车距内即危险区域的车辆启

动检测。 

汽车安全行车距离受车辆行驶速度、驾驶员反

应能力、路面状况、天气变化及车辆制动系统结构

等多种因素的综合影响
[24]
，情况复杂，根据与安全

车距 distSD相关的反应距离 distRD、制动距离 distBD

和静止安全距离 distMD这 3 个重要组成部分，定

义如式(1)所示的安全车距模型，假设车辆行驶速

度为 v。 

 

SD RD BD MD

RD rs

2

BD

2g

dist dist dist dist

dist vt

v
dist

f

= + +╭
│ =│
{
│ =
│╰

 (1) 

其中，反应距离与驾驶员反应时间 trs有关，对于普

通驾驶员，反应时间为 0.3～1 s；制动距离受轮胎与

路面摩擦系数为 f，g为重力加速度，表 1列出了摩

擦系数和车速之间的关系；最小静止安全距离一般

为 2～5 m。 

表 1 摩擦系数与车速关系 

车速/(km·h
-1
) 摩擦系数 车速/(km·h

-1
) 摩擦系数 

30 0.40 80 0.34 

40 0.38 90 0.33 

50 0.37 100 0.32 

60 0.36 110 0.31 

70 0.35 120 0.30 

 

图 2显示了最小静止安全距离 distMD=3 m，反

应时间分别取 0.2 s、0.4 s、0.6 s、0.8 s、1 s时，车

辆运行在不同速度下的安全车距。在同一反应时间

下，安全车距随车速增长明显，而在同一速率下不同

反应时间下安全车距的变化最大差异在 7 m左右，因

此，车速是影响安全车距的主要因素。 

 

图 2  不同车速不同反应时间下的安全车距 
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3.2  几何交叉模型快速检测算法 

根据某一时刻不同物理车辆应出现在不同物

理位置的原理，认为同一时刻同一位置若出现 2个

物理车辆则说明存在声称虚假车辆的恶意行为。将

网络中的车辆节点表示成一定长宽的矩形模型，同

一位置 2个物理车辆的重叠交叉检测转化为 2个矩

形的交叉识别。本文在此理论基础上，提出判别 2

个矩形交叉的几何快速识别方法检测重叠车辆，证

实恶意行为的存在。 

3.2.1  车辆表示 

由中心点位置完全吻合来判断 2 个车辆位置接

近或有一定区域重叠，要求过于严格，参考文献[11]，

将车辆表示成一定长宽的车辆矩形模型，如图 3 所

示。矩形的左前（LF, left front）、右前（RF, right front）、

左后（LR, left rear）、右后（RR, right rear）这 4个

顶点的坐标值可根据方位角和车辆位置信息计算。 

 

图 3  用矩形建模的车辆模型 

假设车辆所在位置的方位角为θ ，GPS测得的

坐标位置 G(x,y)位于车辆长宽中轴线的交点，代表

车辆的矩形的 4个顶点坐标分别根据式(2)～式(9)计

算。假设车辆的长宽值为(L,W)，这里取一般汽车的

平均值(4,1.6)。 

 
1

sin cos
2 2

L W
x x θ θ= + -  (2) 

 
1

cos sin
2 2

L W
y y θ θ= + +  (3) 

 
2

sin cos
2 2

L W
x x θ θ= + +  (4) 

 
2

cos sin
2 2

L W
y x θ θ= + -  (5) 

 
3

sin cos
2 2

L W
x x θ θ= - +  (6) 

 
3

cos sin
2 2

L W
y y θ θ= - +  (7) 

 
4

sin cos
2 2

L W
x x θ θ= - -  (8) 

 
4

cos sin
2 2

L W
y y θ θ= - -  (9) 

3.2.2  车辆几何交叉模型 

车辆矩形表示后，判断 2个车辆是否有重叠或

交叉就转化为判断 2个矩形是否重叠或交叉。 

定义 1  对点矩形。若对矩形 A的 4个顶点分

别求横坐标的最小值 Xmin和最大值 Xmax，以及纵坐

标的最小值 Ymin、最大值 Ymax，得到 2 个点(Xmin, 

Ymin)、(Xmax, Ymax)，过这 2个点分别作 X轴、Y轴

的垂线，相交所构成的矩形称为原矩形的对点矩形

表示为 R{(Xmin, Ymin)(Xmax, Ymax)}, (Xmin, Ymin)、(Xmax, 

Ymax)称为点对坐标，如图 4所示。R是 A的对点矩

形，A是 R的原矩形。 

 

图 4  矩形 A 的对点矩形 R 

由定义 1可知，对点矩形具有各边分别平行于

X轴、Y轴的性质。 

定义 2  对点矩形 R的长 LR和宽WR。将对点矩

形R{(Xmin, Ymin)(Xmax, Ymax)}在X轴方向的投影长度称

为对点矩形的长，表示为 LR；在 Y轴方向的投影长度

称为对点矩形的宽，表示为WR。则长、宽分别为 

 
max min

| |
R

L X X= -  (10) 

 
max min

| |
R

W Y Y= -  (11) 

显然，2个对点矩形相交所得结果一定是矩形。

图 5为 2个相交矩形的对点矩形。假设原相交矩形为

A和 B，相应的对点矩形分别为 R1和 R2，点对坐标为

R1{(Xmin, Ymin) (Xmax, Ymax)}和 R2{(Xmin＇, Ymin＇) (Xmax＇, 
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Ymax＇)}。2个对点矩形 R1、R2相交得到的矩形表示为

Rect{(xmin, ymin)(xmax, ymax)}，有 

 
min min min

max( , )x X X ′=  (12) 

 
min min min

max( , )y Y Y ′=  (13) 

 
max max max

min( , )x X X ′=  (14) 

 
max max max

min( , )y Y Y ′=  (15) 

 

图 5  2个相交矩形的对点矩形 

若 2个对点矩形不相交，按式(12)～式(15)计算

得到的点对坐标满足式(16)，此时也能保证对点矩

形对应的原矩形一定不相交，因此，将式(16)作为 2

个矩形不相交的判定条件。 

 
min max min max

||x x y y＞ ＞  (16) 

反之，若不满足式 (16)，即 (xmin≤xmax)＆＆ 

(ymin≤ymax)时，不能由此立即判断 2 个矩形一定相

交，而需判断 2个对点矩形的重心距离，如果重心

距离在 2 个坐标轴上的距离满足式(17)，则对点矩

形对应的 2个原矩形 A、B相交。 

1 2 1 2

1 12 2

| | ＆ ＆ | |
2 2 2 2R R R R

R R R R

G G G G

L L W W
x x y y- ＜ + - ＜ +

╭ ╮ ╭ ╮
│ │ │ │
╰ ╯ ╰ ╯

 

  (17) 

3.2.3  快速几何交叉检测算法 

考虑到 GPS定位、车辆几何建模时的长宽值等

误差的存在，单次的车辆交叉并不足以证明有虚假

身份的冒充行为，因此通过计算一段时间内的车辆

交叉情况以提高识别的概率。一般地，安全距离

distSD 不同，计算车辆交叉的时间 tΔ 也不同，两者
关系如式(18)所示。L代表车辆长度，

AVG

i
V 和

AVG

j
V 分

别代表车距小于安全车距的 2个车辆的平均车速。 

 SD

AVG AVG

2

| |i j

L dist
t

V V

+
Δ =

-
 (18) 

若该段时间计算的车辆交叉次数超过 1，则认

为存在声称虚假位置的错误行为。结合 3.2.2 节定

义的车辆几何交叉模型，提出 2个车辆几何交叉模

型检测算法，如算法 1所示。 

算法 1  2个车辆几何交叉模型检测算法 

1) 寻找车距小于最小安全车距的 2 个车辆 A

和 B，设该时刻为 t1； 

2) 交叉次数统计 count=0; 

3) while (|t-t1|＜ tΔ )          //t为当前时刻 

4) { 利用 CAMA、CAMB中的 GPS数据，根据

式(2)～式(9)计算 A的 4个顶点坐标(x1,y1)、(x2,y2)、

(x3,y3)、(x4,y4)以及B的4个顶点坐标(x1＇,y1＇)、(x2＇,y2＇)、

(x3＇,y3＇)、(x4＇,y4＇); 

5) 构造矩形 A 对应的对点矩形 R1{(Xmin, Ymin) 

(Xmax, Ymax)}; 

6) 构造矩形 B对应的对点矩形 R2{(Xmin＇, Ymin＇) 

(Xmax＇, Ymax＇)}; 

7) 根据式(12)～式(15)求 R1 和 R2 的相交矩形

Rect{(xmin, ymin)(xmax, ymax)}; 

8) if ((xmin≤ xmax) ＆＆ (ymin≤ ymax)) 

9)  
1

max min
| |

R
L x x= - ; 

1
max min

| |
R

W y y= - ; 

10) 
2

max min
| |

R
L x ＇ x ＇= - ; 

2
max min

| |
R

W y ＇ y ＇= - ; 

11) if 1 2 1 2

1 2 1 2

| | ＆＆ | |
2 2 2 2R R R R

R R R R

G G G G

L L W W
x x y y

╭ ╮ ╭ ╮
- ＜ + - ＜ +│ │ │ │

╰ ╯ ╰ ╯
 

12)     {A、B交叉;  count++} 

13)    else A、B不交叉; 

14)   } 

15)  else A、B不交叉;  

16) } 

17)  if (count ＞ 1) 存在虚假行为； 

3.3  基于位置偏差矩阵的 Sybil 节点识别 

快速几何交叉检测算法只能证实虚假车辆的

存在，但无法确定谁是真正的虚假车辆，为此，提

出根据证实车辆动态收集邻居信息建立局部车辆

位置偏差矩阵并识别真假车辆的方法。 

3.3.1  位置偏差矩阵建立 

若证实车辆 Nc有 n个邻居节点 N1, N2,…, Nn，

对应的编号为 1,…,n，t时刻各邻居节点发送的邻居

观察为 t

i
Obs ( 1, ,i n∈ … )，参考文献[25]可建立 t时刻

下的 n阶观察矩阵
o

t

M 和 n阶估算矩阵
e

t

M 。矩阵中
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的行/列号 i对应编号为 i的邻居节点。观察矩阵存

储了 t时刻 n个邻居节点间是否能直接观察彼此的

状态关系，如果节点 Ni能观察节点 Nj，则表示节点

Nj出现在节点 Ni的
t

i
Obs 中，此时

o
( , )t

i jM 位置上的

元素值为 1。
o

t

M 中的矩阵元由式(19)确定。 

 
o

1,
( , )

0,

i jt

i j

N N
i j

N N

╭│= {
│╰

节点 能观察节点

节点 不能观察节点
M  (19) 

节点本身不会出现在自身的邻居观察中，故该

矩阵中对角线上的元素值全为 0。由于无线信道的

不稳定性，同一时刻 2个节点不一定能相互观察，

因此该矩阵是非对称矩阵。 

估算矩阵由节点的估算距离确定， t

ij
d 代表 t时

刻节点 Ni和节点 Nj之间的估算距离，R代表节点的

通信半径。若 t

ij
d ≤R，则

e
( , )t

i jM 位置上的元素值

为 1，否则为 0，如式(20)所示。 

 
e

1,
( , )

0,

t

ijt

t

ij

d R
i j

d R

╭│= {
＞│╰

≤
M  (20) 

对观察矩阵和估算矩阵作异或运算可进一步

定义位置偏差矩阵
d

t

M 。 

 
d o e

t t t= ⊕M M M  (21) 

其中，⊕表示异或运算。只有当观察方阵和估算方
阵中对应位置(i, j)上元素都为 0或都为 1时，偏差

矩阵中相应位置(i, j)的元素才为 0，这代表时刻 t

邻居观察和估算位置是一致的，否则，代表不一致，

存在异常现象。 

3.3.2  Sybil 节点识别 

为了由偏差矩阵识别 Sybil 节点，可纵观所有

邻居节点对某一节点的位置观察，在位置偏差矩阵

中某一列上的值代表了其他各节点对该列所代表

节点的观察，因此定义如式(22)所示的偏差度量值。 

 
1

d
( , )

n

k

t t

i
D k i

=

=∑M  (22) 

其中， t

i
D 表示所有邻居节点某一时刻对编号为 i

的节点位置一致性观察值。 

将证实车辆视为局部范围内的中心车辆，收集

各节点的邻居观察，当证实车辆检测到局部范围内

2 个车辆交叉时，开始建立对应时刻的位置偏差矩

阵
d

t

M 。对交叉的 2个节点 Ni和 Nj查找 d

t

M ，计算

各自的偏差度量值 t

i
D 和 t

j
D ，根据两者的比较结果

确定 Sybil 节点。显然，对发生交叉的 2 个节点，

偏差度量值均为 0的情形不可能存在；若两者中只

有一值为 0，则值不为 0的另一节点便为Sybil节点；

若两者均不为 0，则偏差度量值较大的为 Sybil 节

点。基于位置偏差矩阵的 Sybil 节点识别算法

（PDM，Sybil-recognition algorithm based on posi-

tion deviation matrix）如算法 2所示。 

算法 2  基于位置偏差矩阵的 Sybil 节点识别

算法 

1) 由邻居节点的邻居观察，根据式(19)建立观

察矩阵
o

t

M ； 

2) 计算邻居节点间的估算距离，根据式(20)建

立估算矩阵
e

t

M ； 

3) 根据观察矩阵和估算矩阵，根据式(21)建立

位置偏差矩阵
d

t

M ； 

4) 对于交叉节点 Ni和节点 Nj，根据式(22)分别

求出 t

i
D 和 t

j
D ； 

5) if ( t t

i j
D D＜ )  /*包含了一个为 0，另一个不

为 0以及两者均不为 0的情况*/ 

6)     Nj为 Sybil节点； 

7) else if ( t t

i j
D D＞ )  

8)     Ni为 Sybil节点。 

4  算法分析和仿真验证 

4.1  算法分析 

本文所提检测方法由识别虚假行为的 GCR 算

法和识别 Sybil节点的 PDM算法这 2部分组成，因

此分别对这 2部分计算开销和检测性能。 

4.1.1  计算开销 

1) 交叉识别的开销 

在证实车辆的单跳邻居范围内未发现在彼此

安全车距内的车辆时，不执行交叉识别算法，否则，

利用构造对点矩形求相交矩形，通过比较对点矩形

顶点坐标的最小和最大值等简单操作完成 2个车辆

交叉识别，因此，单次的交叉识别过程开销为 O(1)。 

2) Sybil节点识别开销 

证实车辆 Nc 通过收集的邻居节点信息建立邻

居节点间位置偏差矩阵，假设 t时刻 Nc的单跳邻

居车辆节点数目是 n，则建立 n 阶位置偏差矩阵

的计算开销为 O(n
2
)。识别 Sybil节点的过程是对

2个交叉车辆 Ni和 Nj分别在 n阶位置偏差矩阵上

求第 i列和第 j列的元素之和，此过程的计算开销

为 O(n)。 
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综上，整个检测算法中单次交叉识别和 Sybil

节点识别总计算开销为 O(n)；此外，整个算法除在

特定的事件驱动下启动外，不会产生额外的通信开

销，且无需特定硬件的支持，是一种事件驱动的轻

量级检测方法。 

4.1.2  检测性能 

1) 交叉识别检测 

无论有无定位误差，恶意节点伪造的 Sybil 节

点由于不真实存在总能与经过的真实车辆发生交

叉而被检出，但如果存在 GPS定位误差时，真实车

辆的定位误差可能会引起真实车辆间的伪交叉，造

成对真实车辆的误判。 

2) Sybil节点检测 

2 个交叉节点的 Sybil 识别取决于周围邻居节

点的位置一致性观察，设 t时刻证实车辆 Nc检测到

2个节点 Nx和 Ny交叉，在不考虑 GPS误差的情况

下，一般认为是真实车辆与另一恶意车辆 Nm 伪造

的虚假车辆相交，此时定理 1成立。 

定理 1  若存在节点 Nb，满足以下 2种情形之

一，则能识别出 2个交叉节点中的 Sybil节点：1) Nb

是证实节点 Nc和恶意节点 Nm的公共邻居节点，但

不是交叉位置的邻居节点；2) Nb是证实节点 Nc和

交叉位置的公共邻居节点，但不是恶意节点 Nm 的

邻居节点。 

证明  当证实节点 Nc 检测到交叉时，建立以

Nc为中心的局部位置偏差矩阵 d

t

M ，考察 Nb对 2个

交叉节点的观察值和估算距离，因 2个交叉节点物

理位置接近，故 Nb与交叉位置的估算距离
,

b x
N N

d 和

,b yN N
d 相近，有

e
( , ) 0t

b x
N N =M 及

e
( , ) 0t

b yN N =M 。 

若满足情形 1)，由于 Nb不是交叉位置的邻居

节点，若该位置的节点为真实节点，则 Nb不能接收

来自该真实节点发送的消息，对其是不可观察的，

观察矩阵
o

t

M 对应的元素值为 0；若该位置的节点

为恶意节点 Nm伪造的虚假节点，因 Nb是 Nm的邻

居节点，能接收虚假节点发送的消息，对其是可观

察的，观察矩阵对应的元素值为 1，显然，此时该

交叉节点的观察值和估算距离不一致，对应的位置

偏差矩阵中元素为 1，因此被识别为 Sybil节点。 

情形 2)的证明与此类似。 

由定理 1 知，在 GPS 零误差的情况下，Sybil

节点的检测率取决于 Nb节点的存在概率；进一步，

该定理也可推广应用到 GPS有定位误差时的情况。 

4.2  仿真验证 

4.2.1  环境设置 

VANET 中的车辆交通运动场景由 SUMO
[29]
产

生，SUMO是一款专业的开源微观交通仿真平台， 

其中所需的路网和路径等 xml 文件使用 MOVE
[19]

配置得到。本文模拟双向共 6车道的高速公路环境，

在 8 km 的道路上生成接近真实车辆驾驶的车辆位

置、速度等实验场景数据，形成一定的 trace文件，

之后载入 NS-2网络模拟器，读取 trace文件中不同

时刻下不同车辆的位置、速度等数据，生成车辆节

点，按设定的通信参数模拟 VANET 中车与车之间

的网络通信并执行检测算法，实验结果在 Matlab

中显示。实验参数分交通场景和网络通信这 2个部

分，如表 2所示。 

表 2 实验参数设置 

类别 参数名 参数值 

交通场景 

车道数 6 

道路长度/km 8 

车道宽度/m 3.5 

车辆速度/(km·h-1) 40～120 

 车辆通信半径/m 250 

网络通信 通信周期/s 1 

 MAC层协议 802.11p 

 

4.2.2  实验结果及分析 

为验证算法的有效性，定义了检测率和误检率

这 2 个度量值。检测率是指成功检测 Sybil 节点的

比例；误检率是指真实车辆被误认为是 Sybil 节点

的比例。同时，为了削减证实车辆 Nc邻居节点出现

位置的随机性对检测结果的影响，对不同场景仿真

多次求出平均结果。 

1) 安全车距对算法影响 

整个算法在安全车距的驱动下执行，因此算法

执行性能与此息息相关，实验中，选用 SUMO 仿

真平台，车辆间的安全车距通过车辆跟车模型中的

mingap 参数来设置，此参数一旦设定，车辆的跟

车距离将保持在设定的 mingap值之外，无法驶入

安全车距内形成车辆的模拟交叉。但由 3.1节分析

可知，车速是影响安全车距的最主要因素，此外，

车辆的行驶速度也间接反映了道路的通行状态，由

广义 Greenshield模型
[28]
可知，车速 v与道路通行

状态指示值车辆密度 Q 之间存在如式(23)所示的

关系，其中，vf为车辆的自由流速度，即交通密度
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Q 趋于 0 时的车速，Qj为道路达到拥堵时的车辆

密度。 

 f f

j

Q
v v v

Q
= -  (23) 

综合车辆密度、车速和安全车距三者关系得：

道路上车辆密度较小时，车速较高、安全车距较长；

反之，车辆密度较大时，车速较低、安全车距较短。

车辆密度在 SUMO平台中可通过车流控制来实现，

因此，在实验中研究安全车距对算法的影响时，转

化成不同车辆密度对算法执行性能的影响。 

2) 检测率和误检率 

在 GPS零误差的理想状态下，整个算法的检测

性能与网络中证实车辆的邻居节点分布有关。实验

首先测量了不同场景即不同车辆密度下网络中节

点的邻居节点数情况，得到如图 6所示的直方图。

在同一车辆密度下，由于是对多个车辆不同时刻的

邻居节点数目求平均，因此不同时刻的邻居节点数

目偏差不大，当车辆密度 Q=90 vel·km
-1

·ln
-1
，平均

车速为 100 km·h
-1
时，车辆的平均邻居节点数为 20

左右。在不同车辆密度时，邻居节点数目随车辆密

度的增加而增加。 

 

图 6  网络中不同时刻不同密度下节点的平均邻居节点数目 

在 SUMO 中通过车流来控制网络中的车辆密

度，在 8 km的实验仿真路段上，每 0.25 km随机选

择 1辆车辆作为证实车辆，再在其余的节点中随机

选择 5%的节点作为恶意节点，并成功伪造一些虚

假位置以产生 Sybil 节点，每个恶意节点与伪造出

的 Sybil节点之间位置偏差超过车辆的 GPS定位误

差范围；为得到合理误差范围内的位置数据，从

trace文件读取 t时刻车辆 Ni的位置值( ,

t t

i i
x y )，在以

( ,

t t

i i
x y )为圆心、∆GPS（GPS的绝对误差，单位 m）

为半径的圆上随机生成新的数据值（ ,

t t

i i
x y′ ′），作为

某时刻车辆 Ni的误差的位置数据。 

检测率。观察 500 s内 8 km的实验仿真路段上

不同车辆密度下的检测情况，由图 7可知，无论有

无 GPS 误差，Sybil 节点的检测率总体趋势是随网

络中车辆密度的增加（即安全车距的减少）而提

高的，这是因为当车辆密度增加时，车辆交叉的

可能性增大，且对于相交的 2 个车辆，邻居观

察车辆数目就越多，因此对虚假车辆位置不一

致性的观察就越多，识别率提高。当车辆密度

达到 90 vel·km
-1

·ln
-1
，车速平均为 100 km·h

-1
，即达

到车辆常态运行速度时，检测率稳定在 95%以上。 

 

图 7  检测率随车辆密度的变化情况 

在考虑车辆 GPS 误差时，Sybil 节点检测情况

也不相同，ΔGPS=5 m时的检测率与 ΔGPS=0 m时

接近，原因在于：此时 GPS误差引起的位置偏移量

较小，位置的偏差估算影响甚小。当 GPS误差相对

较大时，检测率下降，因为 GPS误差引起了一定的

位置偏移，产生位置的不一致性，恶意车辆伪造的

虚假车辆除可能与真实车辆交叉外，也可能与真实

车辆的误差位置相交，此时相当于 2个虚假车辆相

交，两者均有位置偏差，识别 Sybil 节点的漏检情

况会降低算法的检测率。 

误检率。位置相关的 Sybil 节点检测方法中，

车辆位置信息的获取由 GPS 定位系统确定，由于

GPS定位误差的存在，导致真实车辆的误差位置可

能与其他真实车辆发生相交从而造成误判，因此，

在观察检测率的同时对系统的误检情况进行分析，

得到如图 8所示不同车辆密度下的误检率情况。当

ΔGPS=5 m 时，误检率几乎为 0，因为此时位置偏

差较小，误差位置与真实车辆交叉的概率极低。当

GPS误差增大时，误检率增大，且随着车辆密度的

增大逐渐趋于稳定。车辆 GPS误差增大时产生的位
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置偏移增大，被认为是位置不一致节点的概率增

大，误检率升高。随着车辆密度的增加，定位误差

引起的“虚假”车辆与真实车辆的交叉能被更多的

邻居车辆所观察，且当车辆密度达到一定值时，检

测节点 Nb（如定理 1所示）的存在概率较大，误检

率趋于稳定。但“虚假”车辆位置相对恶意节点制

造的虚假位置偏差值较小，且误差位置的出现本身具

有一定概率性，因此总的识别率相对正常节点与恶意

节点伪造的虚假节点的交叉识别较低。 

 

图 8  误检率随 GPS定位误差变化 

检测开销。为了分析算法的快速识别性能，同

样设置了不同的车辆密度场景，在其中随机选择

1个车辆作为恶意车辆，并产生 2个 Sybil节点，

观测不同场景下，识别 Sybil节点过程的处理时延。

每个场景重复多次得到的实验结果如图 9所示，并

与文献[22]的方法对比。 

 

图 9  不同车辆密度下的处理时延比较 

文献[22]的方法检测时间随密度几乎呈直线增

长，本文方法的检测时间随密度增长呈类正态曲线

分布。这是因为文献[22]中检测时间直接受检测区

域内节点数目的影响，当节点数目增加时，检测开

销随之增加；本文方法 Sybil 节点的快速识别主要

受证实车辆邻居节点数及节点安全区域内车辆数

影响，图 6显示了不同车辆密度下的邻居节点数分

布情况，随着车辆密度的增加，邻居节点数也逐渐

增长，但此时车速逐渐减慢，安全距离随之减小；

在车辆密度加大安全车距减小的情况下安全区域

内的车辆数呈现先增后减的趋势，因此，Sybil节点

的快速交叉识别过程呈现了同样的趋势，在车辆密

度达到 110 vel·km
-1

·ln
-1
、车速为 90 km·h

-1
时网络

中的处理时延最大，为 0.3 s左右，不会影响节点间

正常通信时周期性 CAM 的发送，且车辆的定位精

度不会影响算法的检测开销。 

此外，与文献[22]相比，本文仅利用节点间周期

性发送的 CAM，对其中的位置信息进行处理以识别

车辆的虚假信息，减少了网络中通信信息的种类要

求，同时安全区域的定义避免了车辆密度过大对网

络造成的通信负载影响，对 CAM的处理时延较低，

符合车联网环境下的实时性要求
[20]

 ，是一种轻量级

的识别算法。 

5  结束语 

对伪造不同位置信息同时声称多个身份的

Sybil攻击，将虚假身份的识别转化为验证车辆所处

位置的真实性，当车辆出现在另一车辆的安全区域

内时，启动快速识别 2个车辆是否重叠的几何交叉

模型算法，检测声称虚假位置信息的错误行为；同

时根据邻居范围内的局部车辆，建立位置偏差矩

阵，实现识别 Sybil节点的 PDM算法。性能分析和

仿真实验表明，安全区域驱动下的轻量级算法识别

速度快，检测率高，在车辆定位误差较低时性能更

好；安全区域的引入，同时也均衡了车辆密度过大

时造成的通信负载影响，与同类算法相比，通信处

理时延较低。 

从实验结果也可看出，车辆位置信息精度对检

测结果有一定影响，因此，较高的车辆定位精度是

提高 Sybil 攻击检测率的前提，车辆高精度定位技

术是下一步继续研究的方向。 
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